Informacja dla Klientow Internetowego Konta Lokatora -IKL

W zwiazku z licznymi pytaniami dotyczacymi pojawiajacego si¢ komunikatu podczas
logowania si¢ do IKL Spotdzielnia Mieszkaniowa ,,Gadow” informuje, ze potaczenie podczas
logowania si¢ do IKL jest_polgczeniem bezpiecznym szyfrowanym (256-bitowe klucze).
Komunikat pojawia si¢ z uwagi na to , ze certyfikat nie zostat wykupiony w firmie
zewngetrznej, ktora gwarantuje bezpieczenstwo takiego potaczenia.

Ponizej prezentujemy tok postepowania podczas nawigzania potgczenia z IKL przy pomocy
przegladarki internetowej Mozilla Firefox.

1. Nalezy klikng¢ na wiersz ,, Rozumiem zagrozenie”

To polaczenie jest niezaufane

Program Firefox zostat poproszony o nawigzanie bezpiecznego potaczenia z serwerem 87.99.63.101,
ale nie mozna potwierdzic bezpieczenstwa tego potaczenia,

Zuwykle podezas nawigzvwania bezpiecznveh potgozen wikkvny dostarczajg zaufanych informacii o

tozsamodci, dowodzac w ten sposdb, e uivtkownik taczy sie z vlascivewm serweren. W przvpadku tej
stromy bodsamost nie moze byé jednak zweryvfikowana,

Co teraz zrobic?

Jesli zvwykle potaczenie z by witrvng przebieqa bez takich problemdw, btad ten moze oznaczad, 2e kkos
probuje sie podszye pod te witryne, W tej sytuacii nie nalezy kontynuowad,

Zabierz mnie stad!

Szczegoly techniczne

RozZumiem zagroZenie

2. Nastepnie nalezy potwierdzi¢ zaufanie do tej strony poprzez kliknigcie na ,,Dodaj wyjatek”

&

To polaczenie jest niezaufane

Program Firefox zostat poproszony o nawigzanie bezpiecznego potgczenia z serwerem 8§7.99.63.101,
ale nie mozna potwierdzic bezpieczenskbwa tego potgczenia.

Zwykle podczas nawigzywania bezpieczrych potgczen witryny dostarczajy zaufarmch informacii o

tozsamosci, dowodzac w ken sposab, 2e ugytkownik taczy sie 2 whascivwym serwerem. W prayvpadly tej
skrony tozsamose nie moze byd jednak zweryfikowana,

Co teraz zrobic?

Jesli zvaykle potgczenie z kg witryng przebiega bez takich problemdw, btad ten moze oznaczad, 2e kkos
prabuje sie podszyed pod e witkyne, W kej sytuacii nie nalezy konkyrnuowad,

Zabierz mnie stgdl ]

Szczegodly techniczne

Rozumiem zagrozenie

Jedli zagroZenie jest zrozumizte, moZna nakazad programowi Firefox, by ufat identyfikacji bej witryny.
Mawet jeili witryna nalezy do zaufanych, biad ten moze oznaczad, ze ktos ingeruje w

polaczenie uzytkownika.

Mg nalezy dodawad wyigkku, o ile nie ma uzasadnionych przyczyn, dla kkdrych ta witryna nie uzywa
zaufanej idenktyFikacii.

Dodaj wijatelk.. ]




3. Kolejnym krokiem jest ,,Potwierdzenie wyjatku bezpieczenstwa” dla adresu IKL t;j.:

https://87.99.63.101/dom/InetObsKontr/LoginPage.
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: Praba zmiany sposobu, w jaki Firefox identyFikuje be witryne,
. Godne zaufania witryny, banki i inne witryny publiczne nie powinny tego

i® Zadac.
Serwer
Adres: t 101 dom/Ineky ankrfLoginPage Pobierz certyFikat

Status certvFikatu

Ta witrvna probuje zidentyfikowad sie prey uzvcio nieprawidtawveych informacii, WSt

Niewlasciwa witryna

Certyfikat nalezy do innej witryny, co moze wskazywac na kradziez tozsamosci,

TozsamosE nieznana

CertyFikat nie jest zauFany, poniewaz nie zostat zweryfikowany preez zaufany organ,

Zachowaj ten wyigkek na state
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4. Dla upewnienia si¢, ze polaczenie jest szyfrowane nalezy klikng¢ prawy klawisz myszki a
nastepnie klikng¢ lewy klawisz myszki na wierszu ,,Pokaz informacje o stronie” . Uzyskamy

informacje dotyczace bezpieczenstwa strony (przyklad ponizej).
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Logowanie:
URL: https:,",.“a? 8963101 /d omﬂnetObsKontr,.fLoginP age
Typ: st/ html
Tryb wyswietlania:  Tryb zgednosci wsteczngj
Kodowanie: [50-8853-2
Rozmiar: 1,58 KB (1 617 bajtow)

Odsylajacy URL: http:/fwww.smgadow.pl/2011/
Zmaodyfikowany: 16 paidziernika 2011 1%:5%:39

4 Meta (1 znacznik)

SACEr 5.C.

Mazwa Tresci
Content-Type text/html; charset=iso-8859-2

Informac)e dotyczace bezpieczenstwa te) strony
Ta witryna nie dostarcza informacji o swoich wiascicielach.

Polaczenie szyfrowane: wysoki poziom szyfrowania (Camellia-256, 256-bitowe klucze)




